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บทท่ี 2
รูใหเทาทันเพ่ือปองกันไวรัสคอมพิวเตอร

จากท่ีไดทําความรูจักกับโปรแกรมท่ีประสงครายตอคอมพิวเตอรมาแลว  และทําความเขาใจ
กันแลววาตอไปนี้ขอเรียกวาไวรัสคอมพิวเตอร  เพ่ือใหไปในทิศทางเดียวกัน  เพราะไมเชนนั้นเวลาจะ
กลาวถึงการปองกันและกําจัดไวรัสคอมพิวเตอร   ก็ตองเปนการปองกันและกําจัดหนอนคอมพิวเตอร
การปองกันและกําจัดสปายแวรคอมพิวเตอร     หรือการปองกันและกําจัดโทรจันคอมพิวเตอร    ซึ่ง
จะทําใหยุงยากและดูสับสน   เพราะการเรียนรูนี้ก็เพ่ือท่ีจะปองกันและกําจัดโปรแกรมท่ีประสงคราย
จําพวกนีอ้อกจากคอมพิวเตอรอยูแลว

คําพูดท่ีวา “รูเขารูเรารบรอยครั้งชนะท้ังรอยครั้ง” ยังสามารถใชไดเสมอ  ถึงแมเราจะรบ
กับไวรัสคอมพิวเตอร    รูเขารูเรารบรอยครั้งชนะสักหาสิบครั้ง  ก็คุมแลว    ท่ีเหลือถาเกินปญญาและ
ความสามารถก็ฟอรแมทติดตั้งโปรแกรมใหมก็สิ้นเรื่อง   ดีกวาเรารบรอยครั้งแพทุกครั้งตั้งมากมาย
เพราะทุกวันนี้  ปญหาไวรัสคอมพิวเตอรเกิดข้ึนกับผูใชคอมพิวเตอรทุกคน    ดังนั้นการไดเรียนรูหรือ
รูเทาทันไวรัสคอมพิวเตอร   แลวใชความสามารถหนึ่งสมองและสองมือ  ท่ีจะไดรับตอไปนั้น  มาใชใน
การปองกันและกําจัดไวรัสคอมพิวเตอรดวยตนเอง  ดีกวาจะอาศัยโปรแกรมปองกันและกําจัดไวรัส
คอมพิวเตอรเสียอีก (ไมเสียเงินในการซื้อหาโปรแกรมปองกันไวรัสทุกป)

ถาเราจะเปรียบเทียบคอมพิวเตอรกับคน  แลวลองนึกดูวาคนเรานั้นถาอยากใหมีชีวิตยืนยาว
มีสุขภาพดี  ท้ังรางกายและจิตใจนั้น  ก็ตองหม่ันดูแลสุขภาพและรางกาย  เชน การออกกําลังกาย
การเลือกรับประทานอาหารท่ีดีตอสุขภาพและรางกาย  ชีวิตคนเราก็สามารถมีชีวิตท่ียืนยาวไดแลว
และถาเราอยากใหคอมพิวเตอรมีสภาพของเครื่องท่ีดี   และการใชงานท่ียืนยาว  เราก็ตองทําคลายกับ
คนเรา      ถึงแมเราจะใหคอมพิวเตอรมาออกกําลังกายไมได      แตเราก็สามารถดูแลและปองกัน
คอมพิวเตอรไดเพ่ือท่ีจะไดมีภูมิคุมกันไวรัสคอมพิวเตอร  เชนเราสามารถดูแลคอมพิวเตอรโดยไมลง
โปรแกรมท่ีไมนาไวใจ เขาไปในคอมพิวเตอร (สวนมากโปรแกรมละเมิดลิขสิทธิ์ท่ีตอง Crack ซึ่ง
โปรแกรมพวกนี้จะมีไวรัสคอมพิวเตอรมาดวย) ก็สามารถทําใหคอมพิวเตอรมีสุขภาพท่ีดีได  เพราะ
การลงโปรแกรมเขาไปในคอมพิวเตอรก็เปรียบเสมือนคอมพิวเตอรไดอาหารเขาไป     ถาโปรแกรมท่ี
ลงเชื่อถือไดคอมพิวเตอรของเราก็จะมีสุขภาพท่ีดี แตถาโปรแกรมท่ีลงไปในคอมพิวเตอรไมดี
เม่ือเขาไปอยูในคอมพิวเตอรก็จะทําใหคอมพิวเตอรมีสภาพท่ีออนแอได  หรืออาจจะมีสภาพเหมือน
คนอมโรคท่ีพรอมจะแพรเชื้อไดอีกดวย

ดังนั้นในบทนี้จะแนะนําวิธีการท่ีผูเขียนใชเปนเทคนิคในการตอกรกับไวรัสคอมพิวเตอร

1. เตรียมพรอมสถานการณ
1.1 การทํา Image โปรแกรม

การใชคอมพิวเตอรของผูใชแตละคนยอมมีความแตกตางกัน ข้ึนอยูกับวาแตละคน
ซื้อคอมพิวเตอรมาใชเพ่ืองานอะไรบาง แตโดยภาพรวมๆ ของการใชคอมพิวเตอรของคนท่ัวไปโดย
สวนใหญก็คือ การใชในโปรแกรมชุด Microsoft Office และเชื่อมตอคอมพิวเตอรเขาสูเครือขาย
อินเทอรเน็ต เพ่ือทองโลกอินเทอรเน็ตตางๆ จะดูหนัง ฟงเพลง ดูทีวีหรือละครยอนหลัง Facebook,
Twitter ,  Line ก็แลวแตตัวบุคคล ซึ่งคือลักษณะของคนท่ีใชคอมพิวเตอรสวนมาก
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เทคนิคหนึ่งท่ีผูเขียนใชก็คือการสราง Image File ไวเพ่ือท่ีกรณี เม่ือเครื่องมีปญหา
สุดๆ หรือเบื่อท่ีจะคนหาไวรัสคอมพิวเตอร เพ่ือท่ีจะกําจัดมันออกไป ก็จะใชวิธีการ Image File ท่ีเก็บ
ไวกลับมาเหมือนเดิมตอนติดตั้งโปรแกรมไวในครั้งแรก  แตทานตองถามตัวเองกอนนะวาเครื่องของ
ทานควรจะมีโปรแกรมอะไรอยูบาง แลวก็ลงโปรแกรมตามท่ีตองการลงไปใหหมด เชน
ระบบปฏิบัติการวินโดวส  ไมโครซอฟตออฟฟศ   พรอมท้ังทําการ Activated ผลิตภัณฑตางๆ ให
สมบูรณแบบดวย (ผูเขียนสนับสนุนใหใชโปรแกรมท่ีถูกตองตามกฎหมายและลิขสิทธิ์นะครับ)

อีกอยางหนึ่งท่ีผูเขียนใชก็คือ เม่ือทําการลงระบบปฏิบัติการวินโดวสเสร็จเรียบรอย
แลว พรอมท้ังทําการ Activated เรียบรอยแลวนั้น ผูเขียนจะปด Windows Update ดังนี้

รูป 2.1 เมนู Windows Update ท่ีหนาตาง System ของ Windows 7 และ Windows 8

1. คลิกท่ี Windows Update บนหนาตาง System จะไดหนาตาง Windows
Update ข้ึนมาตามรูป 2.2

รูป 2.2 หนาตาง Windows Update
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2. จากนั้นคลิกท่ี Change settings ตามลูกศร จะไดหนาตาง Change settings
ตามรูป 2.3

รูป 2.3 หนาตาง Change settings

3. ท่ี Important updates จะอยูท่ี Install updates automatically
(recommended) ใหคลิกเลือกเปน Never check for updates (not
recommended) ตามรูป 2.4 แลวคลิก OK

รูป 2.4 หนาตาง Change settings ท่ีเปลี่ยนไมตองให Update
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เพราะผูเขียนมีประสบการณจากการใชระบบปฏิบัติการวินโดวสมาตั้งแต Windows
ยุคแรกคือ 1.0 จนถึงปจจุบัน Windows 8 ไมเคยเห็นมีใครใชประสิทธิภาพสูงสุดของ
ระบบปฏิบัติการวินโดวสเลย  ดังนั้น ผูเขียนจึงปด Windows update เสียเลยจะไดไมตองมาคอย
ถามเราบอย หรือแมแตจะปดเครื่อง บางทีก็ใหเรารอเพ่ือจะทําการ update โปรแกรม

หลังจากลงโปรแกรมตามท่ีตองการเสร็จเรียบรอย ก็ใหทําการ Image File เก็บไว
ซึ่งผูเขียนใช Norton ghost 11.5 ในการทํา Image File (บางทีก็จะเรียกวาไฟล ghost) เก็บไวใน
ไดรฟ อีกพารติชั่นหนึ่ง เชน ไดรฟ D: เปนตน แตท้ังนี้ ผูอานทานใดจะใชโปรแกรมใดในการสราง
Image File เก็บไวก็แลวแตเทคนิคของแตละคนนะครับ  ผูเขียนเชื่อวา หลายคนทําไดและทําเปน ถา
ไมไดลองศึกษาใน youtube นะครับ  เพราะถาจะอธิบายเทคนิคการทํา Image File เขาไปใน
หนังสือเลมนี้ จะเปนการยืดเยื้อ และทําใหหนังสือเลมนี้มีจํานวนหนามากเกินความจําเปน เพราะถา
ทํา Image File เปนดวยวิธีการใดวิธีการหนึ่งแลวก็สามารถใชไดตลอดไป

1.2 ยายการเก็บขอมูลไปไวอีกไดรฟ
ดังท่ีเคยกลาวไวแลววาถาเรารบกับไวรัสคอมพิวเตอรสักรอยครั้ง  ชนะหาสิบครั้งก็

คุมแลวนั้น  ก็เพ่ือวิธีการท่ีจะกลาวตอไปนี้ เปรียบเสมือนในสมรภูมิรบ  แนนอนวายอมไมมีขุนศึกใดท่ี
จะไมมีบาดแผลในการสูรบ  การตอสูกับไวรัสคอมพิวเตอรก็เหมือนการสูรบเชนเดียวกัน  เพราะใน
บางครั้งเม่ือเราสูกับไวรัสคอมพิวเตอร เราไมสามารถเอาชนะได หรือชนะได  แตระบบปฏิบัติการ
วินโดวสก็โดนเลนงานจนทํางานตอไปไมได  เพราะไวรัสคอมพิวเตอรเขาไปทําลายรีจิสตรี้ (Registry)
ซึ่งเปรียบเสมือนยีนสของรางกายมนุษยนั้นจนเสียหาย  หนทางเดียวก็คือตองฟอรแมท (Format) ลง
โปรแกรมใหม (แตผูเขียนใชการ ghost กลับจาก Image File ท่ีเก็บไว) ซึ่งปญหาท่ีตามมาก็คือ
ขอมูลตางๆ  ท่ีเราจําเปนตองใชซึ่งอยูบนหนา Desktop บาง  หรืออยูใน My Documents เรา
ตองเสียเวลามาจัดการเก็บสํารองขอมูลไว   ซึ่งถาระบบปฏิบัติการวินโดวสสามารถเปดใชงานได
ปญหาก็นอย  แตถาระบบปฏิบัติการวินโดวส ไมสามารถเปดข้ึนมาไดแลว  ปญหาก็จะใหญตามมา
ดังนั้นวิธีท่ีแนะนําท่ีควรทําก็คือ  เนื่องจากในปจจุบันอุปกรณท่ีใชสําหรับสํารองขอมูลท่ีเรียกวา
ฮารดดิสก  มีขนาดความจุใหญมาก  ดังนั้น ควรแบงฮารดดิสกไวมากกวา 1 พารติชั่น  ท่ี
นอกเหนือจากพารติชั่นท่ีมีระบบปฏิบัติการวินโดวส   ในพารติชั่นท่ีไมไดติดตั้งระบบปฏิบัติการ
วินโดวสนั้น  ควรเปนท่ีบันทึกขอมูลตางๆ ไว     เม่ือจําเปนตองฟอรแมทเพ่ือลงระบบปฏิบัติการ
วินโดวสใหม  จะไดไมยุงยากในการสํารองขอมูล

สําหรับตัวผูเขียนเองนั้นเวลาจะบันทึกขอมูลใดๆ หรือสํารองขอมูล จะไปสราง
โฟลเดอรไวใน ไดรฟ D: ตลอด  ถาเครื่องมีปญหาจะไดไมเสียเวลายุงยากในการสํารองขอมูล

แตสําหรับผูท่ีชอบบันทึกขอมูลไวใน My Documents หรือ Desktop มีวิธีการท่ี
สามารถยายขอมูลท่ีสําคัญไปไวอีกพารติชั่นหนึ่งไดตลอดเวลา ถึงแมจะบันทึกขอมูลตางๆ ไวใน My
Documents หรือบนหนา Desktop ก็ตาม

โดยคาปกติของระบบปฏิบัติการวินโดวสนั้น ใน Windows 8 เม่ือบันทึกขอมูลลง
ไปใน My Documents ขอมูลจะไปถูกบันทึกใน C:\Users\ชื่อของผูใชท่ีตั้งไว\My Documents
ตามรูป 2.5



10

รูป 2.5 หนาตาง My Documents Properties จากการคลิกขวาท่ี My Documents
และเลือก Properties

ซึ่งจะเห็นไดวาขอมูลท่ีจัดเก็บไวใน My Documents จะถูกจัดเก็บไวท่ี Location:
C:\users\Computer_teacher (ชื่อ Computer_Teacher คือชื่อของผูใชท่ีตั้งไวนั่นเอง) และ
เชนเดียวกันขอมูลใน Desktop ก็จะอยูใน Location: ดังรูป 2.6

รูป 2.6 หนาตาง Desktop Properties จากการคลิกขวาท่ี Desktop และเลือก Properties

ดังนั้นถาหากเราตองการท่ีจะบันทึกขอมูลลงไปใน My Documents หรือบนหนา
Desktop เหมือนเดิม  แตใหขอมูลไปอยูอีกพารติชั่นสามารถทําไดโดยการยายสองโฟลเดอรดังกลาว
ออกไปไวในท่ีตองการ  เชนในกรณีของผูเขียนมีอีกพารติชั่นหนึ่งชื่อ ไดรฟ D: โดยผูเขียนไปสราง
โฟลเดอรชื่อ Manoch_data (ผูอานจะตั้งชือ่อะไรก็ได) แลวผูเขียนได Cut เอาโฟลเดอรท้ัง
My Documents และ Desktop ไปไวยังโฟลเดอรท่ีสรางไวชื่อ Manoch_data ใน ไดรฟ D:
หลังจากนั้นใหนําเมาสมาคลิกขวาท่ีโฟลเดอร My Documents ใหม แลวเลือก Properties จะ
เห็นวาเปนไปตามรูป 2.7 คือ Location: จะเปน D:\Manoch_data
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รูป 2.7 แสดงใหเห็นวาปลายทางของ My Documents หลังจากยายแลว
จะอยูใน D:\Manoch_data

และในทํานองเดียวกันท่ี Desktop เม่ือคลิกขวาเลือก Properties ท่ี Location:
จะเปน D:\Manoch_data นั่นคือปลายทางของขอมูลบนหนา Desktop จะอยูใน
D:\Manoch_data เหมือนกัน ดังรูป 2.8

รูป 2.8 แสดงใหเห็นวาปลายทางของไฟลท่ีบันทึกบนหนา Desktop
หลังจากยายแลวจะอยูใน D:\Manoch_data

จากท่ีกลาวมาในสวนของการยายการเก็บขอมูลไปไวอีกไดรฟนั้น  อยูท่ีวาถาผูอาน
สามารถจะเก็บขอมูลตางๆ ไปไวอีกไดรฟหนึ่งโดยไมคิดวายุงยากก็ไมตองทําตามวิธีการยายโฟลเดอร
ท้ังสองคือ My Documents กับ Desktop ก็ได   ท้ังนี้อยูท่ีผูใชเอง เจตนาของสวนนี้ก็เผื่อไวหาก
ตองการฟอรแมท (Format) เครื่องเพ่ือติดตั้งระบบปฏิบัติการวินโดวสและโปรแกรมอ่ืนๆ ใหม   จะ
ไดไมเสียเวลามาเก็บขอมูลตางๆ แตถาไมทําไวเม่ือมีปญหาก็สามารถคัดลอกมาไดซึ่งจะกลาวไวในบท
ท่ี 4
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2. รูจักกับ User Accout Control (UAC)
คือ การควบคุมบัญชีผูใช  เปนลักษณะหนึ่งท่ีชวยใหผูใช Wndows 7 และ Windows 8 ได

ทราบวามีโปรแกรมใดโปรแกรมหนึ่งตองการติดตั้งลงไปในเครื่องคอมพิวเตอร ซึ่งจะตองไดรับการ
อนุญาตกอน  แตถาผูใชคอมพิวเตอรกําลังทํางานท่ีสามารถดําเนินการในฐานะผูใชมาตรฐานท่ัวไป
เชน การอานอีเมล  การดูหนังฟงเพลง  การใชอินเทอรเน็ต การสรางเอกสารตางๆ ถือเปนเรื่องปกติ
แตถาจะทําการเปลี่ยนแปลงตางๆ ในคอมพิวเตอรท่ีตองใชสิทธิระดับผูดูแล UAC จะแจงใหทราบ
ถาเราแนใจวาการเปลี่ยนแปลงนั้นไมใชตัวไวรัสคอมพิวเตอร  เราก็สามารถคลิกใช เพ่ือดําเนินการ
ตอไปได ท่ีเปนเชนนี้ก็เพราะ UAC เปนตัวคอยไมใหมีสิ่งใดสามารถทําการเปลี่ยนแปลงตางๆ ใน
คอมพิวเตอรได โดยท่ีเราไมทราบ ซึ่งจะชวยปองกันไมใหซอฟตแวรท่ีเปนอันตราย มาทําการติดตั้ง
หรือทําการเปลี่ยนแปลงตางๆ ในคอมพิวเตอรของเราได

User Account Control (UAC) อยูตรงไหนหรือ ? เราสามารถเขาไปสู UAC ไดหลายวิธี
แตวิธีงายๆ สัก 2 วิธี มีดังนี้

วิธีท่ี 1 เขาท่ี Control PanelUser Accounts จะไดหนาตาง User Accounts
ตามรูป 2.9

รูป 2.9 หนาตาง User Accounts

ใหนําเมาสไปคลิกท่ี Change User Account Control settings จะไดหนาตาง
User Account Control Settings ตามรูป 2.10 ซึ่งคามาตรฐานท่ีปลอดภัยและ Windows
แนะนําจะเปนไปตามรูปนี้ โดยท่ีสเกลของระดับ (ท่ีลูกศรชี้) จะตองไมอยูท่ี Never notify เพราะถา
อยูท่ี Never notify แลว UAC ก็จะไมเกิดประโยชนใดๆ เลย   ใน Windows 7 ถาตั้งคา เปน
Never notify จะทําใหใน ไดรฟ C: และโฟลเดอร System32 สามารถสรางไฟลได ซึ่งเปนอันตราย
ท่ีจะทําใหไวรัสคอมพิวเตอรสามารถไปฝงตัวในตําแหนงดังกลาวได ซึ่งเปนอันตรายอยางยิ่ง  ท่ีเปน
เชนนี้ก็คือถาไฟลไวรัสคอมพิวเตอรตัวใดไปฝงในตําแหนงดังกลาวได     การเรียกหรือสั่งใหโปรแกรม
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รูป 2.10 หนาตาง User Account Control Settings

ไวรัสคอมพิวเตอรทํางานไมจําเปนตองบอก path หรือตําแหนงเลย โปรแกรมจะเรียกตรงไหนก็ได
ยิ่งถาไปฝงในรีจิสตรี้แลวยิ่งสบายไวรัสคอมพิวเตอรเลย  ลองนึกถึงทานเรียกใช Notepad โดยพิมพท่ี
ตําแหนง Search ดูจะพบวา notepad จะทํางานไดเลย หรือพิมพ calc เครื่องคิดเลขก็จะมีหนาตาง
มาทํางานใหเลย เพราะท้ัง notepad และ calc เปนโปรแกรมอยูในโฟลเดอร system32

วิธีท่ี 2 เขาท่ี Control Panel SystemAction Center (อยูทางดานลาง
ซายของหนาตาง System) จะไดหนาตาง Action Center ตามรูป 2.11 ใหเมาสคลิกท่ี Change
User Account Control settings (ลูกศรชี้) จะไดหนาตาง User Account Control settings
เชนเดียวกับรูป 2.10

รูป 2.11 หนาตาง Action Center
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ดังนั้นการกําหนดให UAC อยูในตําแหนงดังกลาวนั้นจะทําใหเราไมสามารถสราง
ไฟลใดๆ ลงไปในไดรฟ C: และโฟลเดอร System32 ไดเปนอันขาด นอกจากโฟลเดอร (โฟลเดอร
ไมใชโปรแกรมไฟลท่ี execute จึงไมเปนอันตรายใดๆ) นี่คือคุณสมบัติท่ีมีมาใหใน Windows 7
และ Windows 8 ซึ่งเปนเรื่องของ security เพราะฉะนั้น ถาผูอานตั้ง UAC เปน Never notify ใน
Windows 7 แลว  ทานก็เปรียบเสมือนได Windows XP บนธีมของ Windows 7 เทานั้น  แตใน
Windows 8 ถึงแมจะปรับ UAC เปน Never notify เราก็ไมสามารถสรางไฟลใดๆ ลงบนไดรฟ C:
และโฟลเดอร System32 ได ดังรูป 2.12 และ 2.13

รูป 2.12 ไมสามารถสรางไฟลใดๆ ลงในไดรฟ C: ได

รูป 2.13 ไมสามารถสรางไฟลใดๆ ลงใน System32 ได
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แตถาทําการแกไขในรีจิสตรี้แลวก็สามารถท่ีจะทําการสรางไฟลในไดรฟ C: และ
โฟลเดอร System32 ได ดังรูป 2.14 (ตองการชี้ใหเห็นวาถาแกในรีจิสตรี้แลวก็ทําได แตไมตองการ
ใหผูอานเขาไปยุงในรีจิสตรี้ เพราะเราตองการใหใชงาน UAC ใหเกิดประโยชนตอการตอกรกับไวรัส
คอมพิวเตอร)

รูป 2.14 สามารถสรางไฟลในไดรฟ C: ไดถามีความรูเขาไปแกในรีจิสตรี้

3. คนระบบพบสิ่งแปลกๆ
ในระบบปฏิบัติการวินโดวสจะมีอีกหลายสิ่งหลายอยางท่ีผูอานยังอาจจะไมเคยเห็นหรือไม

เคยรูมากอนวา  ในระบบปฏิบัติการวินโดวสมีสิ่งนี้อยูดวยหรือ   แลวมันคืออะไร? มีประโยชนหรือ
โทษอยางไร? มีความจําเปนแคไหนท่ีตองมี? คําถามตางๆ เหลานี้ก็จะเกิดข้ึนในใจของผูอาน
แนนอน

ดังนั้นกอนท่ีจะเรียนรูเทคนิคในการตอกรกับไวรัสคอมพิวเตอร  เรามาคนระบบและรูจักสิ่ง
แปลกๆ ท่ีเราไมเคยเห็น แตวาเปนของระบบปฏิบัติการวินโดวสกอน ซึ่งผูอานจะไดไมเขาใจผิดคิดวา
เปนไวรัสคอมพิวเตอรกันเสียกอนเพราะในการตอกรกับไวรัสคอมพิวเตอรเม่ือเราเห็นระบบปฏิบัติการ
วินโดวสแลวเราอาจจะตกใจนึกวาเปนไวรัสคอมพิวเตอรท้ังหมด    เพราะวาบางครั้งมันก็อยูกํ้าก่ึงกัน
ระหวางคําวา “ใช” กับคําวา “ไมใช” ไวรัสคอมพิวเตอร  เพราะลักษณะอาการบางอยางก็อาจจะ
เปนเพราะฝมือของไวรัสคอมพิวเตอรก็ได

3.1 การกําหนดใหระบบปฏิบัติการวินโดวสแสดงไฟลและโฟลเดอรท่ีถูกซอน
ในระบบปฏิบัติการวินโดวสนัน้ปกติจะมีไฟลและโฟลเดอรท่ีระบบปฏิบัติการ

วินโดวสไมตองการใหมองเห็น ซึ่งอาจเปนไฟลหรือโฟลเดอรของระบบท่ีไมตองการใหมองเห็นเพ่ือ
ปองกันไมใหผูใชลบ   อันจะทําใหระบบปฏิบัติการวินโดวสมีปญหาจนถึงอาจจะใชไมได  และไวรัส
คอมพิวเตอรก็อาศัยจุดนี้ในการท่ีจะซอนตัวเองไวไมใหมองเห็นดวย   แตระบบปฏิบัติการวินโดวสก็
มิไดปดก้ันท่ีจะไมใหแสดงไฟลและโฟลเดอรท่ีซอนไว โดยท่ีเราสามารถเปดการซอนไฟลและโฟลเดอร
ดวยวิธีดังนี้
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1. ท่ีหนาตาง Computer (บน Windows 8) ไปท่ีเมนู View เลือกริบบอน
Option จะปรากฏเมนู Change Folder and search options ข้ึนมาตามรูป
2.15 (ลูกศรชี้)

2. คลิกท่ี Change Folder and search options จะปรากฏหนาตาง Folder
Options คลิกท่ีแท็บ View จะปรากฏตามรูป 2.16

รูป 2.15

รูป 2.16 หนาตาง Folder Options
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3. ท่ี Hidden files and folders ใหคลิกเลือกท่ี Show hidden files, folders,
and drives และท่ีชอง
 Hide empty drives in the Computer folder
 Hide extensions for known file types
 Hide folder merge conflicts
 Hide protected operating system files (Recommended)
ใหคลิกเอาเครื่องหมาย ออก ตามรูป 2.17 แลวคลิก Apply OK

รูป 2.17 วิธีการใหระบบปฏิบัติการวินโดวสแสดงนามสกุลของไฟล
และแสดงไฟลระบบ

3.2 รูจักไฟลและโฟลเดอรของระบบจะไดไมลบผิด
โดยท่ัวไปแลวในการติดตั้งระบบปฏิบัติการวินโดวสนั้น   สวนใหญหรือจะเกือบ

ท้ังหมดมักติดตั้งลงบนไดรฟ C: ซึ่งเม่ือเรากําหนดใหระบบปฏิบัติการวินโดวสแสดงไฟลท่ีถูกซอน
ข้ึนมาดังท่ีไดอธิบายในหัวขอ 3.1 มาแลวนั้น  จะพบวา  ท่ีไดรฟ C: มีไฟลและโฟลเดอรท่ีแสดง
ข้ึนมาเปนสีจางๆ ปรากฏข้ึนมา หลายคนอาจจะตกใจวาเปนไวรัสคอมพิวเตอร แตขอกลาวเพียงสั้นๆ
ในท่ีนี้กอนวา สวนใหญ ไมใชไวรัสคอมพิวเตอร  แตเปนคุณสมบัติของไฟล ซึ่งในระบบปฏิบัติการ
วินโดวส จะตองมี และท่ีเห็นก็คือของ Windows 8 ตามรูป 2.18
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รูป 2.18 ไฟลและโฟลเดอรของระบบปฏิบัติการท่ีถูกซอนไวในไดรฟ C:

ถานํามาจําแนกสิ่งท่ี Windows 8 ซอนไวจะไดดังนี้

สวนท่ีเปนไฟล สวนท่ีเปนโฟลเดอร
- autoexec.bat
- bootMGR
- BOOTNXT
- config.sys
- hiberfil.sys
- pagefile.sys
- swapfile.sys

- $Recycle.Bin
- Documents and Settings
- MSOCache
- ProgramData
- System Volume Information

จากท่ีกลาวมานี้เปนไฟลและโฟลเดอรของระบบ  ไมควรยุงหรือลบ เพราะถาไปลบ
เขาบางตัว  จะทําใหเขาใชระบบปฏิบัติการวินโดวสไมไดเลย แตถาผูอานตั้ง UAC ไว การพยายาม
เขียนไฟลลงบนไดรฟ C: จะทําไมไดอยูแลวถาผูอานไมอนุญาต

3.3 โฟลเดอรจางๆ ช่ือ $Recycle.Bin
โฟลเดอรชื่อ $Recycle.Bin เปนท่ีเก็บขอมูลของไฟล หรือสิ่งท่ีถูกลบไว (ขอย้ําวา

เก็บขอมูลของไฟลท่ีถูกลบเทานั้น เพราะไฟลหรือโฟลเดอรท่ีถูกลบก็ยังอยูท่ีเดิม  แตในสวนของขอมูล
ท่ีอยูในโฟลเดอร $Recycle.Bin นั้น   จะเปนรายละเอียดของไฟลหรือโฟลเดอรท่ีถูกลบวาอยู
ตรงไหน) สวนไอคอน Recycle Bin ท่ีอยูบนหนา Desktop เปนเพียงแคชอรตคัทเทานั้น   ไมได
เปนท่ีเก็บไฟลท่ีลบจริง  เพราะขอมูลของไฟลท่ีถูกลบจะไปอยูในโฟลเดอร $Recycle.Bin เทานั้น
ซึ่งในโฟลเดอร $Recycle.Bin จะประกอบดวยโฟลเดอร 2 โฟลเดอร คือโฟลเดอร Recycle Bin กับ
โฟลเดอร S-1-5-18 ตามรูป 2.19
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รูป 2.19 หนาตางโฟลเดอร $Recycle.Bin ท่ีถูกซอนไว

และการท่ีเราใหระบบปฏิบัติการวินโดวสแสดงไฟลและโฟลเดอรท่ีถูกซอนไวเม่ือเรา
นํา External Harddisk หรือแฟลชไดรฟ มาเชื่อมตอ  ผูอานก็อาจจะพบกับโฟลเดอรท่ีชื่อ Recycler
บาง หรือ Recycled บาง ใหลบท้ิงไปเลย (สวนมากเปนท่ีซอนตัวของไวรัสคอมพิวเตอร) ยิ่งถาใน
แฟลชไดรฟ จะตองไมมีท้ัง Recycler และ Recycled ไมวากรณีใดๆ ท้ังสิ้น ถามี นั่นคือไวรัส
คอมพิวเตอรแนนอน

ในโฟลเดอรชื่อ Recycle.Bin (โฟลเดอรใน $Recycle.Bin) จริงๆ แลวมีชื่อเฉพาะ
ของตัวเองคือ จะมีชื่อข้ึนดวย S-X-X-XX-XXXXXXXXX-XXXXXXXXXX-XXXXXXXXXX-XXXX
อยู (แตเรามองในระบบปฏิบัติการ Windows 8 เราจะเห็นเปนโฟลเดอรชื่อ Recycle.Bin) โดย X
คือ ตัวเลข 0-9 เราเรียกคานี้วา SID (Security Identifier) ซึ่งไวรัสคอมพิวเตอรชอบเขามาซอนตัว
อยูในนี้  ถาเราแนใจวาเราไมตองการ Restore สิ่งท่ีเราลบไปแลวกลับมาใหม  ก็สามารถลบไดเลย
เพราะเม่ือเราปดแลวเปดเครื่องข้ึนมาใหม Windows 8 ก็จะสรางโฟลเดอรนี้เปลาๆ ข้ึนมารองรับการ
ทํางานใหม

ปญหาอยูท่ีวาแลวผูอานจะรูไดอยางไรวาหลายเลข SID ท่ีใชคือหมายเลขอะไร ซึ่งถา
เครื่องท่ีเราใชมีเพียงเราคนเดียว คาหมายเลข SID จะมีอยู 1 ชุดเทานั้น  โดยมีวิธีการดูดังนี้

1. ไปท่ี Search พิมพคําวา regedit แลว Enter
2. จะปรากฏหนาตาง User Account Control ใหเราอนุญาตกอนโดย

คลิกปุม Yes
3. จะปรากฏหนาตาง Registry Editor ข้ึนมาตามรูป 2.20
4. คลิกท่ีเครื่องหมาย  หนา HKEY_USERS จะปรากฏหมายเลข SID

ของผูใชข้ึนมา ดูลูกศรชี้ในรูป 2.20
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รูป 2.20 หนาตาง Registry Editor เพ่ือดูคา SID

ซึ่งผูเขียนตองการชี้ใหเห็นเทานั้นนะครับ ถาไมสนใจอะไร ผูอานสามารถลบได
ตลอดเวลา (การจะลบ $Recycle.Bin ในขณะท่ีอยูในระบบปฏิบัติการวินโดวสนั้นลบไดไมหมด) โดย
จะกลาวถึงวิธีการลบในบทตอไป

3.4 ไฟลที่ช่ือ Desktop.ini
โดยสวนมากท่ีมีอยูในระบบปฏิบัติการวินโดวสนั้นเปนไฟลท่ีเรียกใชทรัพยากรใน

ระบบปฏิบัติการวินโดวสรวมกัน  โดยรูปแบบคําสั่งในไฟล Desktop.ini สวนมากจะมีลักษณะดังนี้

จะพบวามีการอางอิงไฟล shell32.dll ซึ่งไฟล shell32.dll เปนท่ีเก็บทรัพยากรหลายๆ อยางของ
ระบบปฏิบัติการวินโดวสท่ีมีการใชงานรวมกันไว ไมวาจะเปนขอความ เมนู รูปภาพ และไอคอน

แตมีไวรัสคอมพิวเตอรบางตัวจะจําลองการทํางานเปน shell32.dll ซึ่ง
shell32.dll จะอยูท่ี C:\WINDOWS\system32\shell32.dll เทานั้น  ถาอยูท่ีอ่ืนลบท้ิงไดหมด

3.5 โฟลเดอรที่ช่ือ System Volume Information
เปนโฟลเดอรท่ีผูอานจะมองไมเห็น ผูอานจะมองเห็นไดก็ตอเม่ือเราเปดการซอนของ

ระบบปฏิบัติการวินโดวสเทานั้น System Volume Information เปนท่ีเก็บคาตางๆ ท่ีเกิดการ
เปลี่ยนแปลงข้ึนเม่ือเปดการทํางานของ System Restore ผูอานจะเขาไปดูวาภายในมีอะไรหรือจะ
ลบในขณะท่ีอยูในระบบปฏิบัติการวินโดวสไมได และ ณ สถานท่ีนี้พวกไวรัสคอมพิวเตอรชอบทําตัว
เปนอีแอบมาฝงตัวใน System Volume Information มากเปนพิเศษ เพราะวาเราเขาไปดูวาภายใน
มีอะไรอยูบางไมได
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4. สรุป
จากท่ีกลาวมาในบทท่ี 2 ท้ังหมดนี้ ผูอานควรจะทําตามก็คือการตั้งคา UAC ตามท่ีกําหนด

สวนไฟลระบบปฏิบัติการใหจําไวเราไมควรไปยุงหรือลบ สวนไฟลหรือโฟลเดอรท่ีนอกเหนือจากนั้นท่ี
ชอบเปนท่ีอยูของไวรัสคอมพิวเตอร เชน $Recycle.Bin   Recycler  Recycled  Desktop.ini หรือ
System Volume Information เราสามารถลบไดดังท่ีไดอธิบายมาแลว แตวิธีการลบจะกลาวถึงใน
บทท่ี 3 ตอไป

หลังจากท่ีผูอานไดเปดการซอนไฟลและโฟลเดอรท่ีเราไดนําเสนอในหัวขอ 3.1 หนา 15-17
ไปแลว หากจะทํากลับไปเปนแบบเดิมก็ได เพราะวาวิธีการท่ีจะลบในบทท่ี 3 ตอไป  ถึงแมเราจะซอน
ไฟลและโฟลเดอรไวก็สามารถมองเห็นไดหมด (ผูเขียนจะเปดเฉพาะการแสดงไฟลและโฟลเดอรไว
เทานั้น ไวสําหรับสังเกตถามีสิ่งแปลกปลอมเกิดข้ึนจะไดรูตัวกอน)


